Swiadomosé zagrazen zwiazanych z korzystaniem z Internetu wrod mtodziezy — cz. |

Mtodzi ludzie posiadaj bardzo dug wiedz na temat zagé@n zwigzanych z nadmiernym
korzystaniem z Internetu. Na ile jednak identyfikgje z posiada wiedz i zdap sobie
sprave ze znaczenia piych sytuacii, ktore stajsie lub mog sta si¢ ich udziatem w sieci —
takie watpliwosci nasuwaj przeprowadzone badania j&kmwe przeprowadzone przez
badaczy Pracowni ,Pro M” w Instytucie PsychiatriiNieurologii w Warszawie. Podczas
przeprowadzonych wywiadow mitodzi ludzie wymieniajéznego rodzaju zaggenia
zwigzane z aytkowaniem Internetu: problemy ze zdrowiem somatycz i psychicznym,
ograniczenie aktywrigi i rozwoju fizycznego, popadanie w uzaiéeenie, problemy
spoteczne, ryzyko kontaktu z niebezpiecznymi osabami inne.

Mtodzi ludzie wskazuj, ze korzystanie z Internetu bez umiaru @0
powodowa wady wzroku, kregostupa, otylGé, wycienczenie organizmuJeden z
respondentow, licealista z pierwszej klasy, wsp@intéz o tym,ze korzystanie z Internetu
niszczy struktyr miesniowg, cztowiek s¢ nie rusza i potem nieruchomyne staje. Jedna z
gimnazjalistek sdzi nawet, ze zbyt Kkorzystanie z komputera grchoroba
nowotworows: Styszatam o takim przypadku (...) od promieniowasti@sznie diugo geiu
siedziat, to zachorowat, po prostu dostat raka. Nigem, jaki to byt komputer co
prawda.lnny gimnazjalista jednak skomentowaMiypowied: z ironig: Komputer o nagdzie
atomowym.

Uczen technikum tak opowiada o sytuacjach z r@wikami: Chodt, pogramy w pitk, to on
nie wyjdzie na boisko, tylko ydzy FIFE i ledzie grat przez Internet. To jest
niebezpieczestwo.Kolejny nastolatek, tepierwszoklasista z technikum potwierdBa teraz
dwo dzieci, zamiastsé pogra® w pitke, czy cokolwiek innego porabi to whczap
Playstation, xBoxa, Internet i gr@j Zamiast si rozwija¢ w sposob fizyczny. przytoczonych
wypowiedzi wid&, ze miodzie wie, iz ,siedzenie przed komputerem”
powodujeograniczenie aktywndci i uposledzenie rozwoju fizycznego.

Nastolatki wiedz takze o skrajnych przypadkach konsekwencji korzystaniaternetuJesli
na przyktad on by nie jadt dwa tygodnie. | by trafid kroplowk do szpitala i bytoby etko
go odratowa, to mogtby nawet porié smieré¢ — mowi licealista z pierwszej klasy.

Badani uczniowie wskazaifez na liczne problemy zedrowiem psychicznym powodowane
przez spdzanie zbyt diej ilosci czasu przy komputerze. Przede wszystkim mowi
ryzykuuzaleznienia, wynikagcym z funkcjonalnéci Internetu, w szczegoléo Facebooka:
(...)jak komy sie podoba spdzanie czasu w taki sposob, nic nie musidobiedzi tam na
Facebooku, kontakt ma ze wszystkimi rzeczanie piazejrzé koncerty, imprezy, znajomych,
co tam u nich, to jest bardzo wygodne i uzake to ludzi.Gimnazjal§ci wskazywali te ma
ryzyko uzalenienia od gier hazardowych deghych w Internecie, czego konsekwencj
bywa popadanie w dtugi. Uczniowie opisywali ®ymptomy uzalenienia:

« zbyt dlugi czas aktywndci w sieci:(...) Nie mana se oderwa — opisuje ten stan
umystu gimnazjalistka. (..Mie maemy przesia Jak musimy gipouczy to caty czas
przektadamy, caly czas siedzimy, to takksiiczy— dodaje licealistka z pierwszej klasy.

« ,potrzeba lub przymus codziennego korzystania’ , (...) nagle odczujemy tak
potrzelp, zeby whgczy komputerzeby rzeczywtie co tam porobé, sami nie wiedzx
co— ttumaczy pierwszoklasista z technikum. ,(codziennie trzeba tam zajizebo jak



nie to... Ja nie wiem, to mnie nie interesuje, ja tam wchodz—- zaznacza
trzecioklasista.

« obowiazki szkolne schodg na dalszy plan:,(...) nie widzi nic innego do roboty poza
graniem w gry i siedzeniem na Facebooku. Opusaiagd,zeby sobie no... Pogfaw
gry— tlumaczy licealistalPierwszoklasistka z technikum tak ttumaczy ten arezm
uzalenienia: Jak grasz w jakiegry na przegjdarce, to mgesz p8wieCi¢ czas na nauk
siedzi€ przed komputerem, gapsiec w to i tak codziennie. Zawalisz przedmiot.

- inne aktywnosci i przyjemnosci przestaja by¢ wazne: Takie jakby zamkecie, klapki,
ktore nie pozwala nam zobaczyinnej formy rozrywki, innej formy gpzenia czasu,
oprocz tej, od ktérej dana osoba jest uzalena.(...) | wybierajc jakgkolwiek rozrywk,
wybierapy zawsze ¢ internetow, czerpy z niej najwgksz; przyjemnec¢ — opisuje
zjawisko uczé technikum.

« rezygnowanie ze spomywania positkow: Respondent z trzeciej klasy szkoty zawodowej

opisuje to zagrzenie w nasfpujacy sposob:Ktos siedzi przy komputerze i mowi ,froej
zjem”, a na przyktad giokazujeze dopiero wieczorem idzie zfe bo jest zajty.

- agresja w stosunku do os6b ograniczagych korzystanie z siegiw oczach licealistki
przejawia st nastpujaco: Osoba x przychodzi do domu, siada przed komputgegati,
ktas probuje i zabra® od tego komputera, zaczyna wrzeszozely 0sole.

Spasrod zagraen zdrowia psychicznego respondenci wymienializéak

- depresje

« utrate kontaktu z rzeczywistdcia (...) to obnta sprawnd¢é intelektualy plus
skutkuje tymze s; zaburzenia psychiczne przez edm odswiata. Cztowiek nie potrafi
spojrze na realnyswiat, tylkoswiat w komputerze stajegsbardziej realnynywiatem—
wspomina licealista.

« przyjecie falszywej, wirtualnej tazsamaici — pierwszoklasista z technikum postrzega

osoby z tym problemem w naptijgcy sposdbTaka osoba uzateiona od swiata
wirtualnego odcina gi troche od tego rzeczywistego. | jest w stanie wykreoswoy
osolz w tym innyn¥wiecie. Czasem me wynika z tego to uzalmienie,ze ta jej posta
stworzona w tym wirtualnygwiecie jej samej gibardziej podoba.

« zmiana tresci marzen: ,(...) jak sk tak duo gra, to s¢ marzy o innych rzeczachznak
sie normalnie funkcjonuje mowi uczé technikum, powotyc sk na przeczytany
reporta.

- agresywne zachowaniaOglgda jakie dziwne rzeczy, a poiej mu odwala. Gra w jakie
gry, a pé&niej robi to samoe- kwituje zachowania rowdaikéw uczé trzeciej klasy z
technikum.

« stres po przegranej w grach

Poziomswiadomaci zagraen wsrod miodziey jest budujcy. Pozostaje jednak pytanie, na
ile ta swiadoma¢ przektada si na faktyczne dziatania i ostwos¢ przejawiam podczas
korzystania z sieci.

Wszystkie cytaty pochodz z Raportu z wywiadow grupowych z uczniami szkoét
warszawskich zrealizowanych w ramach programu NtmiZdrowia:Wspieranie bada
naukowych dotygrych zjawiska uzateienia od hazardu Ilub innych uzaheen
niestanowgcych uzalénienia od substancji psychoaktywnych, a zéakrozwizywania
probleméw z tym zwyzanych finansowanych zeérodkéw Funduszu Rozydywania
Problemow Hazardowyclprzez zespo6t badawczy Pracowni Pro M Instytutu Fsygi i
Neurologii w Warszawie. Materiaty niepublikowane.



Swiadomogé zagrazen zwiazanych z korzystaniem z Internetu wrod mtodziezy — cz. |l

W poprzednim artykule, gaicconymswiadomdaci zagraen wynikajacych z korzystania z
sieci, referowalimy wypowiedzi miodzigy dotyczce swiadomdaci zagraen zwigzanych ze
zdrowiem somatycznym i psychicznym, popadaniem valeamienie i ograniczeniem
aktywndasci i rozwoju fizycznego. Jak siokazuje, miodzi ludzie, zdajsobie te sprave z
takich konsekwencji nadywania Internetu, jak ograniczenie aktywoio poznawczej
i intelektualnej oraz problemy spoteczne.

Budupce jest to,ze wbrew pozorom nastolatki nadal odczwwvpptrzele samodzielnego
myslenia, zdobywania wiedzy o otaczeym swiecie nie tylko postugiwania ,gotowcami” z
Internetu. Pierwszoklasista z liceum ujmuje to veigaujacy sposobinternet zabija tak
che¢ odkrywania czegokolwiek inaczej. Bo jak mamy wisays/szystko naemy zobaczyna
ekranie, nie wychodz nawet z domu, teycie przestaje kiyciekawe. Nic nie widzimy jakby
witasnymi oczami, tylko wszystko mamy smaegcym ekranie i dlatego to powinno dy
ograniczaneZwraca te uwag na ograniczanie aktywslc intelektualnej: wskutek
.konsumowania” typowych dla medium internetowegmduktdéw: Przeghdanie memow,
jakichs obrazkow jest wkxiwie najmniej wymagapg pracg mozgu, form rozrywki, czyli
rozleniwiagcg szare komorki.

Trzecioklasistka z liceum uwa, ze istotnym problemem jest marnowanie czasu, ktéry
powinien by przeznaczony na zdobywanie wied€gmputer i Internet zabiera czas, ktory
powinnsmy  p&wiecic na ¢ innego. Nawet jak @dziemy do tego
Facebooka wspominanego, to po prostu siedzimamiast (...) uczy sie do matury to
siedzimy na Facebooku.

Nadwywanie Internetu powoduje #érudnosci w funkcjonowaniu na poziomie
spotecznym. W obrbie tej grupy trudn&ci uczniowie wymienili m.in.ograniczenie
kontaktow towarzyskich ,w realu” : Piszemy na Facebooku, albo na grupie. Na Internecie
na jakiny¥ czacie, rozmawiamy, zamiast normalnie pizyspotka siec — zauwaa licealistka

z pierwszej klasy. (...) Sptyca kontakt przez takaenowy tylko facebookowe zamiast spbtka
takich w realu— dodaje trzecioklasistka, takz liceum.

Licealisci zauwaaja, ze ograniczenie spotkabezpdrednich prowadzi datraty wiezi z
kolegami: Jak sk juz nadmiernie z tego korzysta, to sz powaniejsze konsekwencje, jak
zamkngcie sk w tymswiecie wirtualnym i utrat znajomych takich rzeczywistyceby moc
sie jednak spotkatwarz; w twarz— moéwi licealistka, a uctez pierwszej klasy tego samego
typu szkoty kwituje sytuaejlakonicznie jakdrak przyjaciét prawdziwych.

Im wiecej czasu w sieci, tym trudniej porozumiéwsic z innymi, czyli dochodzi co
ograniczenia umiegtnosci funkcjonowania na poziomie spotecznymUczniowie

technikum opisuj problem ranymi stowami, ale trafiajw jego sednoNajwiekszy problem
to jest komunikowanie i [...] w realnym swiecie nie potrap ze sob normalnie

porozmawia, dowiedzié sie, co jest u kogo, bo juvszystko to widzna ekranie komputera.
Czasem definigjproblem krétko o tré&ciwie: Aspoteczné.

Udzielapcy wywiadow miodzi ludzie obserwaijtez, w jaki sposéb korzystanie z Internetu
wptywa na komunikagj Pisanie lakonicznych i prostych wypowiedzi prienunikatory,
z ,ograniczoa mazliwoscig ekspresji emocjonalnejitrudnia porozumiewanie ske: Piszc,
nie da s¢ wyrazt wszystkiego, tylko jakieskroty mylowe, taki gzyk prosty. - Mowi sitylko



o faktach, nie o uczuciach, o jakicktanach takich faktycznie.zauwaaja trzecioklasici
z liceum. Przez taki komunikator iegest tatwo oszukate drugg strorg, w jakim s¢ jest
nastroju, co si myli, jak widzimy swego rozméwcto widzimy jakie emocje nim prowadz
dodaje trzecioklasistka. Proba ustalania istotnylth mitodziey spraw przez Internet
prowadzi teé dokonfliktow z réwiesnikami. Tak jak u nas w klasie bylae zamiast
normalnie w klasie ugi¢ i dogada sie w jakief kwestii, to robimy ankietna Facebooku.
A pé&niej kady mowi: ,nie, ja tak nie robitem, ja tak nieydz”. | jest przez to petno
problemow. Bo nie ma tej odpowiedzialcp znaczy, w Internecie to jednake snyli,
ze jaka bedzie,ze to niby nie ja. A normalnie, jakesisigdzie, to st bedzie pamitac, co kto
powiedzial- mowi trzecioklasistka z liceum. Pojawiaie tez konflikty z rodzicami ,, (...)
Jezeli sie wehodzi w tal znajomd¢ na odlegtéc, no to caly czas sisiedzi, powiedzmy na
Skype. No, to si zaczynag robi¢ konflikty (...) z rodzicami, ze wszystkim, i jest edy
ciezej. Po prostu, nie chcegdunkcjonowa tak po prostu, tylko siwytagcza cztowiek — mowi
uczennica technikum.

Mogtoby st wydawa&, ze miodzie nie odczuwazadnych oporéw wobec ujawniania
w Internecie zdj¢ i informacji o charakterze osobistym. Tymczasedejez respondentdw,
uczer technikum, zwrécit uwag na problenutraty prywatno sci: Cztowiek jest otwait
ksiegg wtedy, bo wstawia co je, gdzie idzie, co ralidnych tajemnic prawie.

Wypowiedzi ucznidw wskazgj na dug swiadomaé zagraen, powodowanych przez
Internet. Niejako ,przy okazji” wylania sitez budupcy obraz uczniow, nieco innyinten
kreowany czsto w mediach: ucznidw samodzielnie dhagych, krytycznie nastawionych do
rzeczywistéci, do medidw elektronicznych, odczuweych potrzeb bezpdrednich

i autentycznych kontaktow na poziomie osobistympatecznym.

Wszystkie cytaty pochodz z Raportu z wywiadow grupowych z uczniami szkoét
warszawskich zrealizowanych w ramach programu NtmiZdrowia:Wspieranie bada
naukowych dotygrych zjawiska uzateienia od hazardu Ilub innych uzaheen
niestanowgcych uzalénienia od substancji psychoaktywnych, a zéakrozwizywania
probleméw z tym zgyzanych finansowanych zeérodkéw Funduszu Rozydywania
Problemoéw Hazardowyclprzez zespot badawczy Pracowni Pro M Instytutu Risyi

i Neurologii w Warszawie. Materiaty niepublikowane.

Swiadomogé zagrazen zwiazanych z korzystaniem z Internetu wrod mitodziezy — cz. Il

Jak pokazuy badania, mtodziezdaje sobie spraywz zagraen zwigzanych z nawdzywaniem
w Internecie kontaktow. Magto by zarbwno znajomi, np. rowdeicy ze szkoty, jak i osoby
NoOwo poznane, zastarap S¢ anonimowdcia w Sieci.

Uczniowie wieda, ze nie kady podaje w Internecie prawdziwozsamdc¢ i to jest przyczyna
wiekszasci zagraen: Piszemy przyktadowo z gakosoly, ktéra mae sk podawa za koge

innego. A piszemy zgjuz tak diugo, wydaje namesize dobrze ¢ poznalimy, chcemy sgi
spotka, a okazuje @i ze to jest ki® zupetnie inny. Mdiwe, ze dla nas niebezpieczry
zauwaa gimnazjalista. Osoby uznane przez uczniow zaeazgbczne tpedofile, osoby
ukrywaj ace tazsamas¢é, wlkamywacze, oszéci, hakerzy, osoby modelujce szkodliwe
wzorce zachowa i sprawcy cyberprzemaocy.

- problem zagrgeniapedofilia wydaje s¢ by¢ juz wystarczajco nagténiony. Jak mowi
pierwszoklasistka z liceunfedofilia jest w sumie mato prawdopodobna, bo roelzi
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czuwap nad takimi dziémi przewanie i wicksz@¢ dzieci jednak rodzice sprawdzago
robig. Albo przynajmniej magjnad tym jaks kontrok.
« wlamywacze — w sieci i w realu

Gimnazjalgci, by¢ maze nawet bardziej niosoby doroste, majswiadoma¢, jak mae
zadziatg brak rozgdku w ujawnianiu informacji o sobie w Interneci@k, ludzie coraz
Czesciej powtarzag, ze: ,,0, jedziemy na wakacje” | jest zdjie, bardzo czsto sprzed domu z
tabliczky z adresemr ostrzega ucze gimnazjum. Pierwszoklasista z technikum dodaje:
Jeszcze przez kamerki internetowe ¢n@®bie patrzé co ma st w domu. (...) jak
jest laptop, to ma kamaerkzazwyczaj. Trzeba; jzakleja’ najlepiej.Kolejny uczé zwraca
uwag na inne zagreenie:Ja bym st bardziej bat, ze mi dane wykradn (...)
Pierwszoklasistka z technikum dodaje: (...) gnamiené zdgcia, praktycznie magzrobié
wszystko, mie dog¢ do kradziey konta i tak dale,;.

e 0SZUCI

Uczniowie zdaj sobie spraw, ze w Internecie mmna pd¢ ofiarg oszustwa polegggego na
zatajaniu informacji o kosztach korzystania znych stron. Wlad za tym — wymuszaniu
optat za rzeczywiste gz nawet rzekomo wykonane ustudest wiele stron [...] ktore
umcliwiajg pobieranie plikbw niby za darmo, ale trzeba garejestrowa. | nigdzie w
umowie nie jest napisanée po dwodch tygodniach ptacimy 100 ziotych. | podibdach
przychodzi wezwanie do zaptaty i grosgdem i r&nymi takimi rzeczamt mowp
trzecioklasici z liceum.

Zdarza s} to podczagakupu gier. (...) ma@na zrobé cos takiego,ze nie doczytaczegs i
zaptact jakgs wysok cerg, wiasnie w tych grach- ostrzega uczetechnikum. Uczennica z
innej szkoly wspomina o wymuszaniu optat Zakod oséb, ktére z rzekomych ,ustug”
internetowych nie korzystaty, nawet nie zajrzalypualejrzane strony. Niektore oszustwa s
bardziej wysublimowane, polegapa przyktad na nakfanianiu do wysytania kosztownyc
sms — ow. W opinii licealistow problem dotyczy ragaczniéow miodszych: W naszym wieku
juz pewnie nie, to male dzieci przemde wchodz na jaki@ dziwne strony i si dap
zrobi.[...] Formg oszustwa jest tele wytudzanie haset. (...) jest taka opcja midiwa, chyba
kazdy wie,ze tam trzeba podae-mail i hasto. Wic jezeli znamy e-mail, to jujest nam
potrzebne tylko jedno, czyli hastozéby zné hasto to ména w jaks sposob je wytudziod
danej osoby- ttumaczy mechanizm tego typu oszustwa uczenaaaikum.

O wysokim poziomieswiadomdci zagraen wsrod miodziey swiadczy fakt, ze jako
oszustwo nastolatki rozumigj takze manipulowanie informacjami i celowe
dezinformowanie uzytkownikow: (...) dostawca Internetu nde na przyktad cenzurowa
spokojnie wszystko. Przywiu Facebooka mima te manipulowa réznymi informacjami,
zmienia& wszystko i to catkowicie legalnie. Terazzmebardzo prosto sfatszo@wanformacg

w Internecie, a poteng jusurgc i nie kedziezadnych dowoddwie ona kiedykolwiek istniata

zauwaa licealista z pierwszej klasy.

Kolejne niebezpieczestwoto prezentowanie wzorcow destrukcyjnych zachowsa Niegdys
miodsi podpatrywali je na podwoérkach czy na ,domae’, dzk widza je w sieci.
Uczennica szkoty zawodowej podaje rasijacy przyktad:Teraz na Facebooku byla moda,
ze kady pije piwo” na hejnat’ [duszkiem cat butelle] i udosgpnia link. | na przykiad, ja
zrobie taki filmik, ze pije to piwo na hejnat, i w komentarzu gisze teraz kolega ma to
samo zrohi. A jak nie, to c6 mi tam wisi. [...] miodzte niepetnoletnia [...]



z piw przerzucita gina wodk, ze potowle wodki ktd wypije. No i styszatam, kolega mi
mowit, ze deo miodych oséb zmarto po wypiciu naraz potowki wodk

Za niebezpieczne miodzie uznajenasladowanie sztucznie wytworzonych kanonow
urody: (...)jakas dziewczyna wstawi sobie zce obrobione w Photoshopie, akurag sikt
nie skapnie... Dzieat kilo mniej sobie zrobi na przyktad i one prépugmu dorowna-—
opisuje trzecioklasistka z technikum.

W badaniu pojawia i tez problem internetowych form agresji rovméczej, czyli
cyberprzemocy

« upokarzanie: Przerabia s¢. [zdj¢ccia zamieszczone na Facebooliprze s¢ zdcie,
dorysowuje g penisa i ... tyle. Albo jak kiosie nie wyloguje na Facebooku na
informatyce, to g zmienia profil na jaki€ jajca— opowiada ucze technikum, a
uczennica szkoly zawodowej dodajeka osoba, ktéra jej nie lubita, [kolezanki
uczestniczkilz Facebooka wgia zdgcia czy dane i na seksfotfstronie
erotycznejtatayta jej profil.

- oObrazanie: Na YouTube ludzie wykoruy te filmiki ¢ bardzo cesto miodsi od nas.
Naucz sie juz paru przekléstw - a may po 8-10 lat - i zaczynajpisa, nie magc o
niczym pajcia, jakies bardzo nieodpowiednie rzeeaglacjonuje gimnazjalista.

« dokuczanie, przdladowanie:Na profilu ka&dej osoby na Asku mma znaléé jakies
obratliwe komentarze (...) niektore; sakie, ze normalna osoba by czegtakiego nie
powiedziata(...)

- zastraszanie:Grozenie i wyzywanie (...) Nae komy sie cas zrobi (...) pobije, zabije
albo co takiego— ttumaczy gimnazjalistka.

« upublicznianie prywatnych informacji o danej osobie: (...) byla jak&a taka dziwna
sprawa i jej zdjcia prywatne [koléanki uczestniczki]zostaty umieszczone w Internegie
Facebooku wiénie.

« hejtowanie: & jakies niemite komentarze pod wszystkim, co robi ta ospbavyczaj tak
to sie objawia— ttumaczy licealistka.

Jako przyczyne cyberprzemocy uczniowie poda anonimowa&¢ w sieci i wynikajaca z
tego bezkarngé.

W swietle wypowiedzi uczniow mama wysnié wniosek,ze bardzo dobrze orientugic w
zagraeniach, jakie niesie ze spinternet. Dla tego pokolenia to naturakmedowisko, wec
zdap sobie spraw zaréwno z korzici, jak i z minuséw aktywnego korzystania z siabf.
sposobie formutowania wypowiedzi uderza jednakmtodzi ludzie méwi o zagraeniach
jak o czyn$, co ich osolicie nie spotkato, tylko przydarzytogsinnym, ewentualnie robi
takie rzeczy inni czy tejest to ogolnie znana praktykgmtodsi dajg sie zrobi”, ,jest taka
opcja mdliwa”, ,s ¢ takie strony”, ,byla jaka& taka dziwna sprawa itp”.)Jednoczaie
wydajs sie nie do kaca zdawa sprawy ze znaczeniaadych sytuacji, jak w nagpujacej
opowieci innego gimnazjalisty (,..) na stronie na Facebooku, tam muzutmanie byli,
wrzucitem kilkaswinek takich matych. | potem pisali do mnie wiadech@rywatne,ze jak
mnie znajg, to podtdg mi bomlg i zdetonug (Smiech).

Wszystkie cytaty pochodz z Raportu z wywiadéw grupowych z uczniami szkot
warszawskich zrealizowanych w ramach programu NtaisZdrowia:Wspieranie bada
naukowych dotygrych zjawiska uzateienia od hazardu Ilub innych uzahéen
niestanowgcych uzalénienia od substancji psychoaktywnych, a zéakrozwizywania



probleméw z tym zgyzanych finansowanych zeérodkéw Funduszu Rozydywania
Problemoéw Hazardowyclprzez zespo6t badawczy Pracowni Pro M Instytutu Risyi
i Neurologii w Warszawie. Materiaty niepublikowane.

zrodto: www.uzaleznieniabehawioralne.pl



KOMPUTER | INTERNET

Na przestrzeni ostatnich lat cyberprzesirgmta st nieodhcznym towarzyszem codziennego
zycia dzieci i mtodziey. Z jednej strony daje nieograniczony dpstlo wiedzy, umgiwia
nawigzywanie i utrzymywanie kontaktow. Ale z drugiejasty to kuszce medium mgze
przysporzy nie lada ktopotéw. Dzieje sitak wowczas, gdy Internet zaczyn& Ippstrzegany
jako sposéb radzenia sobie ze stresem i okazja adecaki od rzeczywistmi. Nie
wspominagc juz o sytuacji, kiedy staje i zrodiem realnych zagsen w postaci
cyberprzemocy.

Czy mamy sé czym niepokoi? Korzystanie z komputera i Internetu w liczbach:

Wedtug raportu EU Kids Online z 2011 r. (badanizeprowadzone badanie przeprowadzone
wsrod dzieci w wieku 9-16 lat i ich rodzicéw):

« 98% dzieci korzysta z komputera minimum raz naigfdza 74% codziennie

« pierwszy kontakt z Internetem przypada na wiekdzy 7 a 11 rokiemycia

« w Polsce wiek pierwszego logowania do sieci przgpaa 9 rokycia

«  33% 9-10-latkdéw i 80% 15-16-latkdéw korzysta z Iméetu codziennie

« €O 4 dziecko kontaktuje iz nieznajomym poznanym w sieci, a co 12 dzieckutkspo
Sie Z nim osohicie

« prawie co 7 dziecko miato kontakt z materiatamieddi erotycznej lub pornograficznej

« co 17 dziecko byto ofiarcyberprzemocy

Tymczasem rodzice, jak dowodzi raport EU Kids Onlire z 2011 r., nie zawsze zdgj
sobie sprave z zagrazen, ktére spotykaja dzieci:

« 40% rodzicow, ktorych dzieci widziaty w sieci 4o¢ (zdjecia lub filmy) zwigzane z
seksem, uwaa, ze ich dzieci nie widziaty tego

«  56% rodzicow, ktorych dzieci otrzymaty przykre lalmsliwe wiadomdci online, gdzi,
ze ich dzieci takich wiadongoi nie otrzymaty

« 52% rodzicow, ktérych dzieci otrzymaty wiadoseoz podtekstem seksualnym, twierdzi,
ze takich wiadomgci nie otrzymaty

«  61% rodzicow, ktorych dzieci spotkatysbsobgcie z kimé poznanym w Internecie, ma
przekonanieze takie spotkanie nie miato miejsca

Sygnaly ostrzegawcze, ktéréwiadcza pojawieniu sie ryzyka szkodliwego, prowadacego
do uzalenienia, korzystania z komputera i Internetu:

- zainteresowanie Internetem nienkay st z chwil odigczenia od sieci (dziecko wraca do
niego mylami, zastanawia gj co s¢ dzieje w sieci podczas jego niecbeap

« utrata kontroli nad il€cig czasu sgdzanego przed komputerem

« podejmowanie wielokrotnych nieudanych préb kontn@aia, ograniczania Iub
zaprzestania korzystania z Internetu

- zaniedbywanie codziennych ob@akow, nauki

- popadanie w konflikty z najldszymi

« zmiennd¢ nastrojow uzakiona od rytmu korzystania z komputera i Internetu
(zadowolenie podczas korzystania, niepokoj i roazmiemie w sytuacji konieczroi
przerwania korzystania z Internetu)



« korzystanie z komputera i sieci pomimasdeadczania jego szkodliwych napstw

Zagrozenia w Internecie:

Happy Slapping - to umieszczanie w sieci zdjlub filmow z ludzmi, ktérzy znajduj sie w
trudnych dla siebie sytuacjach bez ich zgody luwvatavbrew ich woli. Mog to by sytuacje
upokorzenia, przemocy.

Cyberbullying (cyberprzemoc) - to stosowanie przemocy wobecijugdawnie przy wyciu
Internetu, m.in.: gréby, szanta, neckanie za pérednictwem sieci, publikowanie lub
rozsytanie émieszagcych i obraliwych informacji, zdgé, filméw w Internecie, podszywanie
sic pod kogé wbrew jego woli w sieci. Do cyberprzemocy wykorzygane g§ gtownie
poczta elektroniczna, czaty, komunikatory, stronyternetowe, blogi, serwisy
spotecznéciowe, grupy dyskusyjne.

Cyberstalking - to wywanie Internetu i mediow elektronicznych dekania drugiej osoby,
np. poprzez pisanie za pomokomunikatorow, wysytanie niechcianych wiadaitioe-mail,
rozsytanie korespondencji do losowych adresatévimigniu osoby nkanej oraz wbrew jej
woli, zamieszczenie komentarzy na forach intemgth. Wiadomeéci mogy mie¢ forme
pogr&ek, fatszywych oskaen, seksualnych propozycji. Cyberstalikng przejavigaréwniez

w podszywaniu si pod rekarg osoly, w nielegalnym monitoringu oraz w gromadzeniu
informacji o osobie, ktére maposhey¢ do jej deczenia.

Rodzicu, poznaj podstawowe zasady BHP korzystaniakomputera i Internetu!!!

1. Przyjrzyj sk, w jako sposob dziecko korzysta z sieci — jakie bghdat strony, jakie
wybiera gry, ile czasu gwi¢cca na przebywanie z komputerem, jakie ujawnia eegak
sie zachowuje, kiedy musi zakozy¢ swoj pobyt w Internecie.

2. Zapoznaj si z trescig gier, w jakie gra Twoje dziecko (kierujesbznaczeniami PEGI

umieszczonymi na opakowaniu. bsz skorzysta z wyszukiwarki dosipnej na

stronievww.pegi.info.pl)

Zainstaluj w komputerze dziecka programy kontrodizicielskie;.

Ustal zasady korzystania z komputera i Internetu.

Porozmawiaj z dzieckiem o podstawowych zasadaclpibez#stwa w Internecie.

Zrodiem wiedzy na temat

Sa: www.sieciaki.p] www.safeintermet.plivww.dzieckowsieci.plwww.kidprotect.pl

Naucz dziecko krytycznego podej do informacji wyczytywanych w sieci.

Zapoznaj dziecko z etykiet — kodeksem dobrego zachowania w Internecie

(www.sieciaki.p).

8. Ustal ramy czasowe sgzania dziecka przy komputerze (1-2 godziny dzienra
przerwami). Nie przedkaj wyznaczonego czasu.

9. Badz konsekwentny i stosuj zasadhajpierw obowdzki, potem przyjemngei.

10. Zackecaj dziecko do innych form ggzania wolnego czasu.

abkw

No

Programy kontroli rodzicielskiej

Beniamin — blokuje strony niepadane (np. erotyczne) i te ze stowami — kluczambyekt
przekierowuy do stron o nieodpowiednich §mach. Przy pomocy programu @ma



stworzy biak i czarry liste stron, a wgc stron do ktérych dzieckogtizie miato dostp i do
tych dla niego niedogpnych.

Ochraniacz — blokuje nieodpowiedni czaty i inne aplikacje.

Amadeusz— blokuje nieodpowiednie czaty i inne aplikacje¢czegodlnie wyczulony jest na
ochrore przed pedofilami i sektami. Ma wbudowanfunkcje zapamgtywania i
przechowywania korespondenciji, komunikatorow i edyv tekstowych. Wyposgany jest w
system czasowych ogranigzdostpu do komputera, Internetu stosownie do wieku daeac
dni tygodnia.

Alladyn — bezpieczna przeglarka dla dzieci, ktéra zawiera przeznaczone dih domeny.
Program jest wypogany w list stron podzielogtematycznie. Zawiera funkcpgranicznika
czasowego.

System PEGI
PEGI (Pan — European Game Information) — to ogalrapejski system klasyfikacji gier
opracowany po to, aby chr@ndlzieci i mtodzie przed dosipem do tréci nieodpowiednich
dla ich wieku. W ramach PEGI stosowanych jest 5aozeé: PEGI3, PEGI 7, PEGI 12,
PEGI16, PEGI18. Numery oznacz&pategorie wiekowe.

PEGI 3 gry zawieraj tresci, co do ktérych nie maadnych ogranicze (bezpieczne dla
dziecka)

PEGI 7 gry, ktore zawieraj dzwicki lub sceny, ktore mag przestraszy dziecko, nie
powinny jednak wywrz&  negatywnego wpltywu na jego psychik
PEGI 12w grze wystpuja elementy przemocy, dopuszczalna jest¢akagdéc i nieliczne

wulgaryzmy

PEGI 16 gra zawiera trei, w ktérych wysgpuje przemoc lub aktywré seksualna jak w
rzeczywistgci

PEGI 18 gra przeznaczona tylko i wygznie dla dorostych

Gdzie szuka& pomocy:

Jezeli niepokoi Cé zachowanie nastolatka skontaktuj i helpline.org.pl pod bezptatnym
numerem telefonu 800 100 100 czynnym od poniedzidix patku w godz. 11.00 — 17.00
lub przez e-mailhelpline@helpline.org.plTutaj pomoc moguzysk& mtodzi internauci, ich
rodzice oraz profesjonati. Wigcej informacji na stronievww.helpline.org.pl

Strony internetowe na ktorych znajdwgic informacje o tym, jak dliao bezpieczestwo
dzieci w Internecie:

www.dyzurnet.pl (dla rodzicow, profesjonalistow)
www.sieciaki.pl(dla dzieci, miodzigy, rodzicow, profesjonalistow)
www.safeinternet.pldla profesjonalistow, rodzicow)

www.safeinternet.orgdla dzieci, mtodzigy, dorostych)

Opracowanie Karolina Van Laere na podstawie
N. Wegrzecka — Gila (2012).Patologiczny hazard i Internet. Przewodnik dla
Rodzicowwarszawa: Fundacja ETOH
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